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− „Jeder hat das Recht auf die freie Entfaltung seiner Persönlichkeit, …“ (Art. 2 
Abs. 1 GG)

− „Die Würde des Menschen ist unantastbar“ (Art. 1 Abs. 1 GG)

Volkszählungsurteil des Bundesverfassungsgericht 1987:
„Recht auf informationelle Selbstbestimmung“

Informationelle Selbstbestimmung
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(1) Jede Person hat das Recht auf Schutz der sie betreffenden 
personenbezogenen Daten.

(2) Diese Daten dürfen nur nach Treu und Glauben für festgelegte Zwecke und 
mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich 
geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das 
Recht, Auskunft über die sie betreffenden erhobenen Daten zu erhalten und 
die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhängigen Stelle 
überwacht.

Informationelle Selbstbestimmung

Art. 8 Charta der Grundrechte der EU (Charta)
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„alle Informationen, die sich auf eine identifizierte oder identifizierbare 
natürliche Person (…) beziehen“ (Art. 4 Nr. 1 DSGVO)

− Michael Mustermann
− Matrikelnummer 123456
− Am 08.06.2018 um 13:23 Uhr mit der IP Adresse 123.123.123.123 im Netz
− Mann mit langen roten Haaren an bestimmten Ort auf einem Foto
− Türschließung mit der Schließkarte Nr. 12345678

Personenbezogene Daten
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„… Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich 
geregelten legitimen Grundlage …“ (Art. 8 Abs. 1 Charta)

Klärung der Rechtsgrundlage für jede Verarbeitung personenbezogener 
Daten nach Art. 6 DSGVO

Verbot mit erlaubnisvorbehalt
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a) Einwilligung 
b) Erfüllung eines Vertrages
c) Erfüllung einer rechtlichen Verpflichtung
d) Schutz lebenswichtiger Interessen
e) Im Öffentlichen Interesse / Ausübung öff. Gewalt
f) Berechtigtes Interesse des Verantwortlichen

Artikel 6 Abs. 1 DSGVO
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Transparente Information bei der Erhebung von personenbezogenen Daten 
(Art. 13 DSGVO)

− Verantwortlicher und Datenschutzbeauftragter
− Zweck, Dauer und Rechtsgrundlage
− Empfänger
− Hinweis auf Betroffenenrechte u.a.

Artikel 12 ff. DSGVO
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Auf Anfrage u.a. innerhalb eines Monats:

− Recht auf Auskunft (Art. 15 DSGVO) 
− Recht auf Berichtigung (Art. 16 DSGVO)
− Recht auf Löschung (Art. 17 DSGVO)
− Recht auf Widerspruch (Art. 21 DSGVO)

Artikel 15 ff. DSGVO



Hochschule Düsseldorf
University of Applied Sciences

HSD
Sicher
heit



Hochschule Düsseldorf
University of Applied Sciences

Nach Risikoeinschätzung:
Technische und organisatorische Maßnahmen 
zur Sicherstellung  
− der rechtmäßigen Verarbeitung (Art. 24 DSGVO) &
− eines angemessenen Schutzniveaus der Informationssicherheit (Art. 32 

DSGVO) 

Artikel 24, 32 DSGVO
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Meldepflicht bei Datenschutzverletzungen:
− Bei der Landesdatenschutzbeauftragten 

innerhalb von 72 Stunden (Art. 33 DSGVO) 
− Bei hohem Risiko auch gegenüber der 

betroffenen Person (Art. 34 DSGVO) 

Artikel 33, 34 DSGVO
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Rechenschaftspflicht (Art. 5 DSGVO):
− Verzeichnis aller Verarbeitungstätigkeiten 

(Art. 30 DSGVO) 
− Technische und Organisatorische Maßnahmen 

(Art. 24, 32 DSGVO) 

Artikel 5 … DSGVO
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Datenschutzbeauftragter
− Unterrichtung und Beratung 
− Überwachung der Einhaltung
− Zusammenarbeit mit der Aufsichtsbehörde

Der Datenschutzbeauftragte ist nicht der Verantwortliche!

Artikel 39 DSGVO
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WICHTIG:
− Beschäftigte dürfen sich jederzeit direkt an den Datenschutzbeauftragten 

wenden !
− Alle Informationen werden vertraulich behandelt !

Artikel 38 DSGVO
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Grundsätzlich bei jeder Verarbeitung personenbezogener Daten:
− Erfolgt die Verarbeitung innerhalb eines Standardprozesses?

(Wenn nicht: Prüfung aller weiteren Fragen für den Einzelfall!)
− Personenbezogene Daten dürfen innerhalb der HSD immer nur denjenigen 

weitergegeben werden, für deren Aufgaben sie ebenfalls erforderlich sind und 
für die es eine Rechtsgrundlage oder Einwilligung gibt.

− Informationssicherheit im eigenen Arbeitsbereich sicherstellen.

Was muss ich beachten?
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Als Verantwortliche*r für einen Standardprozess in dem personenbezogene 
Daten verarbeitet werden:
− Klärung der Rechtsgrundlage
− Alle personenbezogenen Daten erforderlich?
− Daten nur solange gespeichert wie erforderlich? 
− Betroffene über die Nutzung informiert?
− Zugriff auf die Daten nur für die, die sie brauchen?
− Ausreichende Maßnahmen zur Informationssicherheit?

Was muss ich beachten?
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Als Verantwortliche*r für einen Standardprozess in dem personenbezogene 
Daten verarbeitet werden:
− Sicherstellung der Betroffenenrechte (Auskunft, etc.)
− Zukünftig: Bereitstellung von Informationen 

für das Verzeichnis von Verarbeitungstätigkeiten
− Sicherstellung der Erfüllung der Meldepflichten 

bei Verletzungen des Schutzes personenbezogener Daten

Was muss ich beachten?
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Als Verantwortliche*r für einen Prozess in dem Externe mit der 
Verarbeitung personenbezogener Daten beauftragt werden zusätzlich:

− Gibt es eine Vereinbarung zur Auftragsverarbeitung?

Was muss ich beachten?
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Ende

Wir freuen uns auf Ihr Feedback! 
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