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1. Ausgangslage

o Im Rahmen des Neubauvorhabens soll zunachst fur die Studierenden der FH Disseldorf ein
multifunktionaler elektronischer Studierendenausweis eingefuhrt werden

o In einem zweiten Schritt soll ein elektronischer Dienst- und Gastausweis eingeftihrt werden

o Folgende bestehende elektronische Dienste sollen in das Chipkartenprojekt integriert werden:
- Mensa-Karte (bargeldlose Bezahlung beim StW Dusseldorf)
- Zeiterfassung
- OPNV-Ticket fiir Studierende

o Folgende neue elektronische Dienste sollen mit Einfihrung der FH D Card zur Verfliigung
stehen:
- elektronischer Bibliotheksausweis
- bargeldlose Bezahlung von Mahngebuhren in der Bibliothek
- Zutritts- und Zufahrtsmedium
- Drucken & Kopieren
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2. Chipkartentechnologien

o Kontaktlose Chipkarten (Radio Frequency Identifikation-Cards)
- MIFARE-Familie (MIFARE Classic, MIFARE DESFire)
- LEGIC-Familie (LEGIC prime, LEGIC advant)

o Dual Interface Chipkarten
- z.B. nativer KA-Chip mit emuliertem MIFARE DESFire-Chip (SmartMX)

o Hybrid Chipkarten
- 2.B. nativer KA-Chip und nativer MIFARE DESFire-Chip (Chipkarten von IDENTA, Suisse Post)

- 2.B. nativer SECCOS-Chip und nativer KA-Chip und nativer MIFARE DESFire-Chip (nach dem Kenntnisstand des
Beraters noch nicht eingesetzt)
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2. Chipkartentechnologien

Wie sind RFID-Chipkarten aufgebaut?

oDie zwei Komponenten eines RFID-Systems

- Transponder (Datentrager, Radiofrequenzmodul sendet und empfangt Daten)
- Lesegerat (Schreib- / Leseeinheit, Antenne; kommuniziert mit Transponder)

oTransponder
- aktive / passive Transponder
oFunkreichweite

- von 10 cm (passive Transponder) - 100 m (aktive Transponder)
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3. Verarbeitete Daten & Datenschutz

Welche personenbezogenen Daten werden flr den elektronischen Studierendenausweis
verarbeitet?

oOptisch (Aufdruck auf die Chipkarte)

( Bibl.-Konto: 123456789 \
FHD CARD Studierendenausweis
L 4‘ Dr. S'chn T'gai Spock
- Matrikel-Nr.: 123456789
Lo SemesterTicket NRW — (s
L esiste. qlltig von 01.04.2014 bis 30.09.2014 sENRW (G \

oElektronisch (ausschliel3lich pseudonyme Daten)

- Matrikelnummer

- Leseausweisnummer

- Zutritts-1D (Tiefgarage)

- ID zum Drucken & Kopieren
- Bezahl-ID
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3. Verarbeitete Daten & Datenschutz

Datenschutzkonforme Projektumsetzung durch:

Einbindung vom behdrdlichen Datenschutzbeauftragten, AStA und Personalrat
ein auf Datenminimierung und Datensparsamkeit angelegtes Datenmodel

Auswahl einer bislang sicheren Kartentechnologie mit anerkannter
Verschlisselungsverfahren

Segmentierung der Daten im Kartenchip

Schaffung von neuen bzw. Berticksichtigung von bestehenden Rechtsgrundlagen fir die
Einfuhrung und Nutzung der FH D Card

Erstellung eines Verfahrensverzeichnis und einer Vorabkontrolle Gber das Verfahren
inklusive Prifung durch den behdrdlichen Datenschutzbeauftragten in Kooperation mit dem

AStA und den Personalraten

ggf. Erstellung und Abstimmung von Vertragen zur Auftragsdatenverarbeitung.
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4. Vorgehensweise bei der Projektumsetzung

o Projektvorstellungv’

o Erstellung einer Projektkonzeption und Abstimmung mit allen Projektbeteiligten
Bereichenv

o Schaffung einer Rechtsgrundlage fur die Einfihrung eines elektronischen Studierenden-,
Dienst- und Gastausweisv’

o Erstellung und Abstimmung eines Leistungsverzeichnissesv’

o Erstellung, Abstimmung und Veré6ffentlichung der Vergabeunterlagenv’
o Beauftragung des Generalunternehmens

o Projektumsetzung (intern / extern)

o Externe Personalisierung der elektronischen Studierendenausweise der
Bestandsstudierenden

o Erstellung und Abstimmung der datenschutzrechtlichen Dokumente

o Test und Abnahme des Chipkarten-Gesamtsystems
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5. Chipkartenumsetzung

Ubersicht tiber die Anwendungen der FH D Card

BPNV ZUTRITTSKONTROLLE
Semesterticket

n fre it
= Max Mustermann
Matrikel-Nr. 1930058

&
=y STUDIERENDENAUSWEIS
= TU Kaiserslautern

BIBLIOTHEK
Medien-Ausleihe
Bargeldlose Bezahlung
von Mahngebiihren

ZEITERFASSUNG
Ein- und Ausbuchung fir
den Tatigkeitsnachweis

Z

DRUCKEN & KOPIEREN
Follow-Me-Printing

MENSEN / CAFETERIEN
Bargeldlose Bezahlung von
Speisen und Getranken

2. Sitzung AG Neubau und Umzug 30.04.2014
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6. Ausbaumaoglichkeiten der FH D Card

o Steuerung der Gebaudeelektronik (Licht, Heizung, Beluftung,
Prasentationstechnik)

o Ausweis fur die Prifungsanmeldung

o Ausweis fur die Authentifizierung an Servern und Systemen
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Herzlichen Dank fur lhre Aufmerksamkeit !!!
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